Datenschutzerkldarung Baustein «Kooperation»
Allgemeine Erklarungen

Der Datenschutz und somit der Schutz der Personlichkeit ist der Barto AG ("Barto") sehr wichtig. Barto
und 365FarmNet halten sich streng an das Schweizer Bundesgesetz liber den Datenschutz und die
Verordnung zum Bundesgesetz tiber den Datenschutz. Das vorliegende Dokument gibt Ihnen einen
Uberblick dariiber, wie der Schutz der Personendaten sichergestellt wird und welche Daten zu welchem
Zweck von wem bearbeitet werden.

Verantwortlicher fiir die Bearbeitung:
Barto AG

Milchstrasse 9

3072 Ostermundigen

Welche Rechte haben Sie als betroffene Person?
Gemadss Datenschutzgesetz stehen lhnen als betroffene Person verschiedene Rechte zu. Konkret sind
dies die Folgenden:

- Auskunftsrecht: Sie haben jederzeit das Recht, ein Auskunftsbegehren zu stellen. Als Antwort
bekommen Sie Informationen Uber die in der Datensammlung Uber Sie vorhandenen Daten.
Ebenfalls bekommen Sie Auskunft Gber den Zweck und gegebenenfalls die Rechtsgrundlage der
Bearbeitung

- Berichtigung: Sollten Sie feststellen, dass Ihre Daten nicht korrekt sind, konnen Sie vom
Verantwortlichen verlangen, dass er die Daten unverziiglich richtigstellt.

- Loéschung: Sollten Sie den Baustein «Kooperation» nicht mehr langer nutzen wollen, kénnen Sie
verlangen, dass lhre Daten geldscht werden. In diesem Fall werden die betreffenden Daten
unwiderruflich geldscht. Die Léschung erfolgt sofern keine gesetzliche Aufbewahrungspflicht fir
die Daten besteht oder dies fir die Abwicklung des Vertrags notwendig ist. Bei der Loschung ist
zu beachten, dass die Daten unwiderruflich geléscht werden und nicht mehr hergestellt werden
kdnnen, falls Sie den Baustein «Kooperation» spater doch wieder nutzen méchten.

Ihre Rechte kénnen Sie direkt bei der Barto als Anbieter des Bausteins «Kooperation» geltend machen.
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Wie werden lhre Personendaten geschiitzt?

Ihre Daten werden ausschliesslich auf Servern der Barto gespeichert oder bei Partnern, bei denen sich
die Barto vom sachgemassen Datenschutz liberzeugt hat. Die Server sind nach dem aktuellsten Stand
der Technik und durch entsprechende organisatorische Massnahmen vor unbefugtem Zugriff geschitzt.
Zwischen den an der Datenverarbeitung beteiligten Partnern bestehen Vereinbarungen zur
Auftragsdatenverarbeitung. Diese Vereinbarungen regeln den sachgemassen, gesetzeskonformen
Umgang mit lhren Daten. Die Vereinbarung beschreibt im Weiteren die technischen und
organisatorischen Massnahmen, mit denen die Daten vor unbefugtem Zugriff geschiitzt sind. Nicht
zuletzt wird in den entsprechenden Vereinbarungen auch geregelt, dass personenbezogene Daten nur
fur die ErfUllung des Auftrags der Barto verwendet werden dirfen.

In welche Lander werden die Personendaten iibermittelt?

Die Personendaten gemdss Anhang 1 (Personeninformationen, Betriebsinformationen,
Schlaginformationen), welche von 365FarmNet stammen und die im Baustein erfassten Daten
betreffend des «Kooperation» werden auf Cloud-Speichern von Microsoft gespeichert. Die Server
befinden sich in Irland und den Niederlanden. Sowohl Irland als auch die Niederlande unterliegen der
europaischen Datenschutz-Grundverordnung, welche einen hohen Datenschutz sicherstellt. Der Cloud-
Anbieter gilt gem. Datenschutzgesetz als Auftragsdatenverarbeiter. Im Rahmen von Betrieb und
Unterhalt der Cloud hat der Anbieter theoretisch Zugriff auf die Daten. Zwischen dem Anbieter der
Cloud und der Barto wurden entsprechende Vereinbarungen zur Auftragsdatenverarbeitung erstellt,
welche den sicheren und gesetzeskonformen Umgang mit den Daten sicherstellt. Mit der Vereinbarung
verpflichtet sich der Anbieter zu einem treuhanderischen Umgang mit den Daten und versichert, dass
die Daten ausschliesslich zum Zweck der Auftragsdatenverarbeitung verwendet werden.

Wohin kénnen Sie sich mit einem Anliegen wenden?
Wenn Sie eine Frage oder ein Anliegen haben, kdnnen Sie sich direkt an die Barto wenden. Die
Kontaktdaten finden Sie im ersten Teil der vorliegenden Datenschutzerklarung.

Wie lange speichern wir lhre Daten?

Die Personendaten werden nur so lange gespeichert, wie es fiir den Zweck, fir den die Daten erhoben
wurden, notwendig ist. Die Daten bleiben so lange gespeichert wie es fiir den Betrieb des Bausteins
«Kooperation», resp. fir die entsprechende Vertragsdauer, notwendig ist, sofern die Daten fir die
Erfullung eines Vertrages erhoben wurden. Nach Beendigung des Vertrags werden die Daten gel6scht,
sofern keine gesetzliche Aufbewahrungsfrist daflir besteht oder die Aufbewahrung im Zusammenhang
mit der Abwicklung des Vertrags notwendig ist.

Version der Datenschutzerklarung

Die vorliegende Datenschutzerkldarung wurde am 01.07.2024 in Kraft gesetzt, resp. aktualisiert. Die
Barto behilt sich vor, die Datenschutzerklarung bei Anderungen gesetzlicher Vorgaben, bei dndernden
Geschéftsanforderungen oder dndernden Prozessen anzupassen. Ebenfalls kann sich der Anhang 1
andern, wenn weitere Daten verarbeitet oder zusatzliche Informationen im Baustein «Kooperation»
angeboten werden.

Wird die Datenschutzerkldrung angepasst, werden Sie beim nachsten Starten des Bausteins darauf
hingewiesen oder durch Barto powered by 365FarmNet informiert.
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Die bisherigen Informationen gelten fiir samtliche Anwendungen und Funktionen des Bausteins
«Kooperation». Nachfolgend werden die Einzelheiten der verschiedenen Funktionsbereiche erldutert.

Anwendung Identifkationsprozess

Welche Kategorien von Daten bearbeiten wir?

Durch lhre Anmeldung bei Barto sind Sie identifiziert und kénnen den Baustein «Kooperation» buchen.
Um sicherzustellen, dass nur Sie |hre Daten sehen und dass lhnen die korrekten Daten angezeigt
werden, werden Hof- und Benutzernummer mit 365FN ausgetauscht. Der Baustein «Kooperation»
ermoglicht die Kopplung mit Partnern, welche ebenfalls den Baustein «Kooperation» nutzen. Durch die
Nutzung des Bausteins «Kooperation» stimmen Sie zu, dass Sie fir alle anderen Nutzer des Bausteins
«Kooperation» suchbar sind. Im Suchfenster werden folgende Personendaten den weiteren Nutzern
angezeigt: Vorname, Nachname, Strasse, Strassennummer, Postleitzahl, Ort. Mit gekoppelten
Nutzenden werden zusétzlich die Telefonnummer und E-Mail-Adresse geteilt. Zudem kdnnen
Schlagdaten und getétigte Arbeitsvorgdnge auf den geteilten Schlagen inklusive allen dazugehdrenden
Einsatzmittel geteilt werden (Personen, Maschinen, Pflanzenschutzmittel, Diinger, Saatgut, Erntegut,
Notizen). Kopplung und Teilen von Informationen muss aktiv durch die Nutzenden durchgefiihrt
werden.

Woher kommen die bearbeiteten Daten?

Die Daten, welche Zwecks |dentifikation an 365FN gesendet werden stammen von Barto. Ein Konto bei
Barto ist Voraussetzung, dass Sie den Baustein buchen kénnen. Im Zusammenhang mit dem Konto sind
entsprechen lhre Stammdaten bei Barto gespeichert.

Zweck der Bearbeitung

Der Baustein «Kooperation» ermdglicht die Kopplung mit Partnern, welche ebenfalls den Baustein
«Kooperation» nutzen. Durch die Nutzung des Bausteins «Kooperation» stimmen Sie zu, dass Sie fir alle
anderen Nutzer des Bausteins «Kooperation» suchbar sind. Im Suchfenster werden folgende
Personendaten den weiteren Nutzern angezeigt: Vorname, Nachname, Strasse, Strassennummer,
Postleitzahl, Ort. Mit gekoppelten Nutzenden werden zusatzlich die Telefonnummer und E-Mail-Adresse
geteilt. Zudem kdnnen Schlagdaten und getatigte Arbeitsvorgange auf den geteilten Schlagen inklusive
allen dazugehdrenden Einsatzmittel geteilt werden (Personen, Maschinen, Pflanzenschutzmittel, Dlinger,
Saatgut, Erntegut, Notizen). Kopplung und Teilen von Informationen muss aktiv durch die Nutzenden
durchgefiihrt werden. Um zu verhindern, dass Unberechtigte Zugriff auf Ihre Daten erlangen kénnen,
muss |hre Identitat zweifelsfrei festgestgestellt werden.

Rechtsgrundlage der Bearbeitung

Die Identifikation wird durch die Rechtsgrundlage der Vertragserfillung gerechtfertigt. Durch das
Buchen vom Baustein «Kooperation» erwarten Sie, dass lhre Daten im Zusammenhang mit dem
Datenaustausch angezeigt werden. Im weiteren wollen Sie sicherstellen, dass nur Sie lhre Daten
einsehen kdnnen. Um diese Erwartung von Ihnen und den Vertrag gemass lhrem Wunsch erfillen zu
kdnnen, missen wir Ihre Daten fiir die Identifikation bearbeiten.

An wen werden die Daten weitergegben und zu welchem Zweck?

- 365FN: Ihre Logindaten von Barto werden Zwecks Identifikation an 365FN weitergegeben.

- Microsoft: Der Baustein «Kooperation» wird auf einer Microsoft Azure Cloud gehostet. Da
Microsoft die Cloud-Anwendung betreibt und unterhalt, hat Microsoft entsprechend auch
Zugriff auf die Logindaten, auch wenn sie diese nicht bearbeiten.

- Bison Schweiz AG: Die Firma Bison hat im Auftrag von Barto den Baustein «Kooperation»
gebaut. Im Rahmen vom Support und der Weiterentwicklung hat Bison Zugriff auf den Baustein
und somit auch auf lhre Logindaten, auch wenn diese von Bison nicht bearbeitet werden.
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Mit den Partnern, welche im Rahmen von Support, Betrieb und Unterhalt auf die Systeme zugreifen
mussen, werden entsprechende Vereinbarungen Utber die Auftragsdatenverarbeitung abgeschlossen. Zu
diesen Vereinbarungen gehort jeweils auch eine Auflistung samtlicher technischer und organisatorischer
Massnahmen, welche getroffen werden, um die Daten bestmoglich zu schitzen.

Funktion des Bausteins «Kooperation»

Welche Kategorien von Daten bearbeiten wir?

Der Baustein «Kooperation» ermdglicht die Kopplung mit Partnern, welche ebenfalls den Baustein
«Kooperation» nutzen. Durch die Nutzung des Bausteins «Kooperation» stimmen Sie zu, dass Sie fir alle
anderen Nutzer des Bausteins «Kooperation» suchbar sind. Im Suchfenster werden folgende
Personendaten den weiteren Nutzern angezeigt: Vorname, Nachname, Strasse, Strassennummer,
Postleitzahl, Ort. Mit gekoppelten Nutzenden werden zusatzlich die Telefonnummer und E-Mail-Adresse
geteilt. Zudem kdnnen Schlagdaten und getatigte Arbeitsvorgange auf den geteilten Schlagen inklusive
allen dazugehdrenden Einsatzmittel geteilt werden (Personen, Maschinen, Pflanzenschutzmittel, Dlinger,
Saatgut, Erntegut, Notizen). Kopplung und Teilen von Informationen muss aktiv durch die Nutzenden
durchgefiihrt werden.

Woher kommen die bearbeiteten Daten?
Die Daten werden von 365FN und den gekoppelten Partner und deren 365FarmNet Daten gemass
Datenfreigabe geliefert.

Zweck der Bearbeitung
Der Baustein «Kooperation» ermdglicht Ihnen einen bidirektionalen medienbruchfreien Datenaustausch
zwischen zwei barto Nutzende.

Rechtsgrundlage der Bearbeitung

Die Darstellung der Daten im Baustein «Kooperation» wird durch die Rechtsgrundlage der
Vertragserfillung gerechtfertigt. Durch das Buchen des Bausteins «Kooperation» erwarten Sie, dass lhre
Daten entsprechend der Beschreibung vom Baustein «Kooperation» angezeigt werden. Um diesem
Anspruch gerecht zu werden, missen die Daten bearbeitet werden.

An wen werden die Daten weitergegeben und zu welchem Zweck?
Ausserhalb der Barto:
- 365FN: Kultur und Parzelleninformationen aus dem Kantonssystem kdnnen an an 365FN
Ubermittelt werden.
- Microsoft: Der Baustein «Kooperation» wird auf einer Microsoft Azure Cloud gehostet. Da
Microsoft die Cloud-Anwendung betreibt und unterhalt, hat Microsoft entsprechend auch
Zugriff auf die Daten, auch wenn sie diese nicht bearbeiten.
- Bison Schweiz AG: Die Firma Bison hat im Auftrag von Barto den Baustein «Kooperation»
gebaut. Im Rahmen vom Support und der Weiterentwicklung hat Bison Zugriff auf den Baustein
und somit auch auf lhre Daten, auch wenn diese von Bison nicht bearbeitet werden.

Mit jenen Partnern, welche im Rahmen von Support, Betrieb und Unterhalt auf die Systeme zugreifen
mussen, werden entsprechende Vereinbarungen tber die Auftragsdatenverarbeitung abgeschlossen. Zu
diesen Vereinbarungen gehort jeweils auch eine Auflistung samtlicher technischer und organisatorischer
Massnahmen welche getroffen wurden, um die Daten bestmdglich zu schiitzen.

Glossar:
365FN ‘ 365FarmNet GmbH, Deutschland, Betreiber der Smart Farming-Plattform
Microsoft Microsoft Ireland Operations Limited, 70 Sir John Rogerson's Quay, Dublin 2

Irland



